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Installation du role DNS

Nous nous rendons dans le gestionnaire de DNS pour
vérifier que notre service DNS est bien en place :

-2K19-MAKIME j cites
| Zones de recherche direc j_;cp-

- | _msdcs.maxime.com|| ==
LT _udp

- | maxime.com =
N o . 'Dn:nr'r'lainD sZone
Zones de recherche invel j
_|ForestDnsZones

| Points d'approbation — _ i B _ _ _
E_Ill_ln:lenthue au dossier parent)  Source de nom (S04 [22], win-2k19-maxime.m...  statique

| Redirecteurs conditionne
I:_IleﬂtIqlJE au dossier parent]  Serveur de noms (N5) win-2k1%-maxime.maxim...  statique

Elwin-2k19-maxime Héte (A) 192.168.201.2 statique

Nous voyons que le DNS fonctionne bien a partir de la
machine cliente :

C:\Usersiwindows18>ping maxime.com

Envoi d’une requéte 'ping’ sur maxime.com [192.168.281.2] avec 32 octets de données :
Réponse de 192.168.2081.2 : octets=32 temps<lms TTL=128
Réponse de 192.168.2081.2 : octets=32 temps<lms TTL=128
Réponse de 192.168.2081.2 : octets=32 temps<lms TTL=128

Statistiques Ping pour 192.168.281.2:

Paguets : envoyés = 3, regus = 3, perdus = & (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = 8&ms, Maximum = 8ms, Moyenne = @ms
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Installation du role IIS

Une fois installer nous vérifions si le site web fonctionne
correctement.

Nous allons nous rendre dans outils>Gestionnaire des
services internet (IIS) puis descendre I'arborescence

3 WIN-2K19-MAXIME (MAXIME
3 Pools d'applications
w (@ Sites

Filtrer : =

Atteindre - I:E Afficher tout

Gestion A A
Editeur de
configuration
5 A
d 9 o &
Authentification  Compression  Document par En-tétes de
défaut réponse HTTP
= = 1]
Exploration de Filtrage des lournalisation  Mappages de
répertoire demandes gestionnaires
i &N @& 8
Mise en cache Modules Pages d'erreurs  Parameétres 550

de sortie

Moedifier le site
Liaisons...
D Paramétres de base...

Afficher les applications

Afficher les répertoires virtuels

Gérer le site Web )
= Redémarrer
B Démarre
B Arréter
Parcourir le site Web
Parcourir *:80 (http)
Parameétres avances...
Configurer

Limites...
HS5TS...

® nide
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Cliquer sur "Parcourir *80 (http)"

Sur le client :

Il suffit de rentrer le nom de domaine

QEMU (Win10-TP1-KaletaM) - noWVNC — Mozilla Firefox
O G 192.168.20.201

D B |1S Windows Server x —|—

@ A Non sécurisé | maxime.com

=R Windows Server

Internet Information Services
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Ajout d’un nouveau site web : saint/luc.maxime.com

cligue droit sur " sites " et "ajout d’un site", ensuite il
faut rentrer les informations nécessaire :

IVl u |t i_S ite S |E ;E D[:“ Ajouter un site Web Nom du Site en
Q"_E_] :'EE'.-: naire ::EE_'_'-E Nom du site : = Iocal

_ |Es ITes
“ @ kW 9

Répertoire de contenu L|en vers Ie
Fichier  Affichage

| Chemin d'accés physique: répertOire du
C B |C:Ei”EtF'Uh"'»WZ 4/—{_ t
site

k-8 sy -} Authentification directe
&5 Page de démarr:
iy Hf] WIN-2K19-MAK Se connecter en tant que... Tester les parametres...
.12} Poals d'appl
. —
v el Sites Liaison URL de la page
-4 Default W

: @ e Type: Adresse |P: Web
http w |T|:|utes non attribuées e
Mom de I'hote :

saintluc.maxime.com|

Exernple : www.contoso.com ou marketing.contoso.com
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Ajouter un hote sur le Windows server :

Clic droit sur maxime.com puis « Nouvel Hote »

v 3 WIN-2K19-MAXIME =] cies
w [ | Zones de recherche direc j_tc
2| _msdcs.maxime.com j_ :

_udp

v .| maxime.com — .
= IDomalnDnsZones

| _sites =
| tep jForestDnsZones
El(identique au dossier parent)  Source de nom (SOA) [26], win-2k19-maxime.m...  statique
" DomainDnsZones El(identique au dossier parent)  Serveur de noms (M5) win-2k18-maxime.maxim...  statique
El(identique au dossier parent) Hate (A) 162.168.201.2 12/09/20.
| Zones de rec e invel Elwin—}lmg-maxime Hdte (4) 192.168.201.2 statique
| Points d'approbati Esaintluc Hate (A} 192.168.201.2
| Redirecteurs conditionn

Mettre & jour un fichier de données du serveur
Charger a nouveau

Mouvel hate (A ou AAAA)...

Multi-sites SemTiuEiien x

v [ Zones de recherche direc Mom {utilise le domaine parent si ce champ est vide) :

= _msdcs.maxime.com | cantiue |
~ 2| maxime.com

= N O m + I P d u Se rve u r 7| _sites MNom de domaine pleinement qualifié (FQDN) :

| _tep | saintiuc. maxime . com. |
| _udp

~ DomainDnsZones Adresse IP ;

| ForestDnsZones | 192.168.201.2| |

Zones de recherche invel

Points d'approbation [C]créer un pointeur d'enregistrement PTR. associé

Redirecteurs conditionne [ Autariser tout utiisateur identifié & mettre  jour les
enregistrements DMNS avec le méme nom de propriétaire

el e

Ajouter un héte Terming

Test sur la machine cliente :

LJ 'S Windows Server X B

@ A Non sécurisé | saintiuc.maxime.com
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Multi-sites

Ajout d’un nouveau site web : sio.maxime.com

Celui-ci sera protégé par un protocole sécurisé.

Installation du service :

[z Assistant Ajout de réles et de fonctionnalités - O >

SERVEUR DE DESTIMATION

Sélectionner des roles de serveurs et

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Rales Description
Selection du serveur LI Serveur DHCP ~|  Lauthentification Digest envoie un
Réles de serveurs | Serveur DMNS [Install€) hachage de mot de passe vers le
] . 4 (W] Serveur Web (11S) (8 sur 43 installé(s)) contréleur d'un domaine Windows
Fonctionnalités 4 [W] Serveur Web (7 sur 34 installé{s)) pour authentifier les utilisateurs.
Confirmation I [m] Fonctionnalités HTTP communes (4 sur 6 ir Lorsque vous avez besoin
I [m] Intégrité et diagnostics (1 sur 6 install&(s)) d'améliorer la sécurité au niveau de
I [m] Performance (1 sur 2 installé(s)) l'authentification de base, pensez &
4 [W] Sécurité (1 sur 9 installé(s)) utiliser |'authentification Digest,
+/| Filtrage des demandes (Install€) particuliérement si les utilisateurs
[ Authentification de base qui doivent étre authentifiés

Authentification Diges accédent & votre site Web derriére

[ Authentification par mappage de certifi des pare-feux ou des serveurs proxy.
[ Authentification par mappage de certifi
[ Authentification Windows
[ Autorisation d'URL
[] Prize en charge centralisée des certifica
[] Restrictions IP et de domaine
I [] Développement d'applications
¢ [m] Outils de gestion (1 sur 7 installé(s))

< Préfédent| | Suivant > Installer
KALETA Maxime




Multi-sites

Mise en place du digest :

- Dans le Gestionnaire des services internet

le

et

Activer le digest authentification

Qﬂ Gestionnaire des services Internet (115)

€ 0 [@ » WIN-KIG-MAXIME » Sites » sio »

Fichier ~ Affichage Aide

Connexions
Q- id A8
Propriétés de: bob bob

H 9 Authentification

ps

Environnement  Sessions = Contréle & distance  Profil des services Bureau & distance  COMs  Type de réponse

Général Adresse Compte  Profi  Téléphones Organisation Membre de

Mom d'ouverture de session de |'utilisateur :
|bob | @maxime .com

Mom d'ouverture de session de |'utilisateur (antéreur a Windows 2000)

Appel entrant

stimulation HTTP 401

- [MAXIME: | |bab

Horaires d'accés... Se connectera...

[1 Dévermrouiller le compte

Options de compte :

mot de passe

[ L'utilisateur devra changer le mot de passe
[ L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

Date d'expiration du compte
(®) Jamais

() Finde: dimanche 13 octobre 2024

R

KALETA Maxime

Aide




Propriétés de : bob bob ? x

S é C u ri S a t i O n d u CO m pte Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+

Client . Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Mom d'ouverture de session de ['utilisateur :

|b0b | Emarime.com w

- Dans le compte il faut

Mom d'ouverture de session de I'utilisateur (antéreur & Windows 2000) :

B MAXIME bob
chiffrer le mot de passe "™ ]
Horaires d'acces... Se connecter a...
- Réinitialiser le mot de —
. evemrouiller le compte
passe du compte client.
Options de compte :
. . [ L'utilisateur devra changer le mot de passe (e
[J L'utilisateur ne peut pas changer de mot de passe
u I = S I e S Le mot de passe n'expire jamais

Enregistrer le mot de passe en utilisant un chiffrement réversible W
Date d'expiration du compte
(®) Jamais
(JEnde: dimanche 13 octobre 2024

Connexion au site :

(i) sio.maxime.com

Se connecter pour accéder a ce site

Autorisation requise par httpy//siomaxime.com
Votre connexion 4 ce site n'est pas sécurisee

Mom d'utilisateur

Mot de passe

Se connecter Annuler
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Multi-sites

Ajout d’un nouveau site web : sisr. maxime.com

Ce site devras étre en https ce qui nécessite un
Certificat SSL.

Se rendre sur le nom du serveur> créer un
Certlficat autO-S[gné Créer un certificat auto-signé

: Indiquer un nom convivial

|
|-
Indiquez un nom de fichier pour la demande de certificat. Ces inforrmations peuvent étre envoyées a une

autorité de certification en vue de la signature :

Indiquer un nom convivial pour le certificat :

S€lecticnnez un magasin de certificats pour le nouveau certificat :

Personnel ~
N bien | tificat SSL
‘Connexions e Actions
i qgl Certificats de serveur
iﬁ,- = ﬁ, [z Importer...
‘_ﬂ Page de démarrage Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites Web configurés pour le UEE'_”"“‘EdeEEIE
v 83 WIN-2K19-MAXIME (MAXIM protocole SSL. certificat...
[} Pools d'applications Terminer la demande de
v (B Sites Filtrer : - % Atteindre - [} Afficher tout | Regrouper par: Aucun regroupement = certificat..
n Créer un certificat de
g I::fau\t \Weh Site Nom Délivré a Emis par Date d'expiration Hachage T
9 sio certifssl WIN-2k19-Maxime.maxime.c...  WIN-2k19-Maxime.maxime.c..  12/09/2025 02:00:00 2F8F2381 Créer un certificat auto-signé...
Afficher...
Exporter...
K Supprimer
Activer la reliaison
automatique du certificat
rencuvelé
@ ride
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Ajout du SSL lors de la configuration DNS du site :

Ajouter la liaison de site

? X

s
Type: Adresse IP: Port:
https «| [192.168.2m.2 v| a3 | :lr
Nom de I'héte :
Eis

[ Exiger l'indication de nom du serveur

lrir
[] Désactiver HTTP/2
[] Désactiver I'association OCSP

L] [ ]
IVl u t I = S I te S Certificat 551 :
% Lk i Sélectionner... Afficher...

er

Test sur la machine cliente :

Apres acceptation des différents messages d’erreur de
sécurité nous sommes connecteés

D 15 Windows Server x 4+

@ A Monsécurisé | hitps//sisr.maxime.com
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